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lll. CONTRIBUTIONS AU GROUPE DE TRAVAIL SUR LA VIE PRIVEE

A. CONTRIBUTION DE M. WINSTON MAXWELL :
LA NOTION DE CONSENTEMENT

Le consentement est 1'un des fondements de la protection des données & caractere
personnel. Reconnue comme un droit fondamental en Europe, la protection des données
personnelles est un élément de la liberté individuelle : sans une certaine maitrise de ce qui est
divulgué a propos de soi, I’individu perd son autonomie par rapport aux autres. Le controle
par chaque individu de ses données va donc au cceur de I’autodétermination informationnelle
de Pindividu V.

Traditionnellement, cette maitrise sur les données a caractere personnel se
manifeste a travers le consentement de I’individu. Si I’individu donne son consentement, il
exprime sa liberté de choix par rapport a ses données a caractére personnel. Un
consentement éclairé et librement consenti permet de procéder  la plupart des traitements de
données a caractére personnel. L’autonomie de chacun est respectée.

Dans un environnement numérique, le consentement trouve néanmoins ses limites.
Comme 1’a exprimé la Présidente de la CNIL devant notre Commission, chaque individu est
entouré d’une multitude de traitements par de nombreux réseaux et services numériques qui
régissent une partie de nos vies en permanence. Dans ce contexte, ’idée que chaque individu
peut donner son consentement pour chaque traitement est illusoire.

Selon le Corseil d’Etat :

«Le rdle du consentement de la personne ne doit étre ni surestimé (dans la
législation actuelle, il n’est ni une condition nécessaire ni une condition suffisante de la
licéité du traitement des données), ni méconnu, car il incarne la liberté de la personne en
matiére d’utilisation de ses données personnelles » @ '

La plupart des fournisseurs de services numériques s’appuient sur des conditions
générales d’utilisation. Avant d’utiliser le service, le consommateur coche une case
indiquant qu’il a lu les conditions et qu’il les accepte. Comme I’a souligné le Conseil d’Etat
dans son étude de juillet 2014 ® méme le consommateur le plus attentif ne pourra prendre le
temps de lire ces conditions d’utilisation. Et méme s’il prenait le temps, le consommateur ne
serait pas en mesure d’apprécier les risques encourus par telle ou telle utilisation de ses
données personnelles. Les risques sont abstraits, et les conditions d’utilisation ne permettent
pas de les apprécier. Par ailleurs, les fournisseurs de service ne sont pas en mesure d’offrir
une alternative au consommateur. Si le consommateur souhaite utiliser un service
numérique, il doit accepter les conditions d’utilisation telles qu’elles. Un grand nombre de
ces services sont fournis gratuitement, ce qui signifie que leur modeéle économique peut
s’appuyer sur la vente de publicités. La vente de publicités s’appuie & son tour sur I’analyse
de données a caractére personnel. Si le consommateur souhaite bénéficier d’un service
gratuit, il devra généralement accepter que le service utilise ses données.

Les conditions d’utilisation étant trop longues, le consentement de 1'individu peut
également étre sollicité par des fenétres pop-up que le consommateur accepte au fur et a

(1) Conseil d’Etat, op. cit., p. 268.
(2) bid, p. 18.
(3) Ibid., p. 176.
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mesure de son utilisation du service. L’utilisation répétée de fenétres pop-up peut agacer le
consommateur au point ou il ne regarde plus les messages et les accepte systématiquement.

Le consentement s’avére donc souvent inefficace. Ce constat est appuyé par de
nombreuses études en psychologie et en économie comportementale. Acquisti ez al. ¥ ont
démontré que la plupart des individus attachent une valeur faible a la protection de leurs
données personnelles. Dans leur étude, 71 % des personnes ont accepté d’échanger leur mot
de passe contre une barre de chocolat. Dans une autre étude, 1’équipe d’Acquisti a démontré
que les consommateurs qui bénéficient de mécanismes de contrdle de leurs données sur une
plateforme numérique sont plus susceptibles de communiquer des données sensibles. Donner
plus de mo;fens de contréle aux consommateurs peut paradoxalement les inciter a étre moins
vigilantes ®

D’autres tests confirment que les consommateurs ne lisent pas ce qu’ils acceptent :
~dans une expérimentation, 7 500 personnes ont donné leur accord pour céder leur 4me pour
I”éternité & un fournisseur de service :

« Hardly anyone reads privacy policies. To give an example, an English company
obtained the soul of 7500 people. According to its terms and conditions, customers granted
“a non transferable option to claim, for now and for ever more, your immortal soul,” unless
they opted out. The company later said it wouldn’t exercise its rights » 3,

Ces phénoménes commencent a étre bien compris par les psychologues et les
économistes.

Si le consentement est une fausse bonne idée, que proposer a sa place ?

Dans la législation actuelle, le consentement n’est pas le seul fondement pour un
traitement. Il existe notamment la notion « d’intérét légitime » accompagné de mesures
destinées a protéger les individus. L’intérét public peut ¢galement justifier, dans certains cas,
un traitement sans le consentement de I’individu ©.

Nissenbaum © propose d’imposer des régles de traitement qui varieraient selon le
contexte dans lequel les données sont collectées. Cette approche reconnaitrait un
consentement implicite pour tout traitement qui découlerait naturellement du contexte
d’origine de la collecte de données. Un traitement qui sortirait de ce contexte nécessiterait un
consentement explicite. Cette idée n’est pas loin de celle du groupe article 29 (G29), qui
reconnait la possibilit¢ d’effectuer des traitements pour des finalités qui ne sont pas

"incompatibles" avec la finalité d’origine ©. Une finalité « incompatible » nécessiterait le
recours a un consentement explicite. Une ﬁnallte « compatible » ne nécessiterait pas de
consentement.

Le Forum économique mondial precomse la notion d’« empowerment » au lieu de
la notion plus formaliste de consentement

(1) A. Acquisiti, L. John, G. Loewenstein, « What is privacy worth ? », 2004.

(2) L. Brandimarte, A. Acquisit, G. Loewenstein, « Misplaced conﬁdences : privacy and the control paradox »,
WEIS Working Paper, 2010.

(3) F. Z. Borgesius, « Consent to behavioural targeting in european law — What are the policy implications of
insights from behavioural economics ? », Amsterdam Law School Legal Studies Research Paper,
n°2013-43, p. 31.

(4) Article 7 de la loi n® 17-78 du 6 janvier 1978 précitée.
(5) H. Nissenbaum, « Privacy as Contextual Integrity », Wash. L. Rev., 2004.
(6) Article 29 Working Party, « Opinion 03/2013 on Purpose Limitation », WP 203, 2 april 2013.

(7) World Economic Forum, « Unlocking the value of personal data : from collection to usage », février 2013.
Voir également Conseil d’Etat, op. cit., p. 170.
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Constatant 1’inefficacité du consentement dans un environnement numeérique,
Borgesius ) propose que le législateur définisse une zone d’utilisations « normales » de
données, par exemple en matiére de publicité ciblée. A ’intérieur de cette zone de normalité,
le consentement du consommateur ne serait pas nécessaire. En revanche, une utilisation qui
sortirait de cette zone de normalité nécessiterait un consentement renforce. Ce consentement
renforcé se manifesterait par au moins 3 clics de souris, par exemple, ou par un appel
téléphonique, ou par I’envoi d’une lettre... Pour certains types de traitement, le législateur
pourrait imposer une interdiction totale. C’est le cas en France, par exemple, pour les
traitements de données ADN en dehors de la recherche médicale.

La difficulté pour le législateur serait de définir ces « zones de normalité », qui
peuvent évoluer avec le temps. La définition nécessiterait une étude d’impact, et la prise en
compte d’aspects dynamiques, autant culturels et économiques. Ce travail pourrait étre
confié au régulateur, par exemple a la CNIL en France.

La CNIL ‘effectue déja ce genre d’évaluation lorsqu’elle élabore des normes
simplifiées ou des autorisations uniques pour certains traitements. Ces normes simplifiées et
autorisations uniques définissent une zone de traitement acceptable a I’intérieur de laquelle
le consentement individuel n’est généralement pas nécessaire. Cette piste pourrait étre
privilégiée, le consentement étant réservé a des utilisations qui sortent de 1’ordinaire et qui

surprennent par rapport au contexte d’origine de la collecte @,

(1) F. Z. Borgesius, « Consent to behavioural targeting in european law — What are.the policy implications of
insights from behavioural economics? », Amsterdam Law School Legal Studies Research Paper,
n°2013-43.

(2) Selon le Conseil d 'Etat, « collecter des données de maniére déloyale, c’est surprendre la confiance de la
personne concernée et commettre ainsi une faute 4 son égard » in Conseil d’Etat, op. cit., p. 173.



