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Dr. Justus Frank, LL.M., RA, und Dipl.-Jur. Maurice Heine

„Corona und die Detektive“? Corona und
Keylogger!? – Kontrollmöglichkeiten in Zeiten
von Home-Office
Im Zuge der Corona-Pandemie sind viele Arbeitnehmer im Home-Office

tätig.DasepidemiologischgeboteneSocialdistancingnimmtdemArbeit-

geber jedoch wichtige Kontrollmöglichkeiten gegenüber den Arbeitneh-

mern. Zwar kann der Arbeitgeber auch die imHome-Office Beschäftigten

anweisen, in bestimmten Abschnitten über den Fortschritt von Projekten

zu berichten und (Teil-)Arbeitsergebnisse vorzulegen. Die Möglichkeit,

dem Arbeitnehmer stichprobenartig „über die Schulter“ und „auf die

Finger“ zu schauen, versiegt indes nahezu völlig. Was des einen Leid ist

des anderen Freud: Medienberichten zufolge erleben Privatdetekteien

mitunter Hochkonjunktur (Fischermann, Die Zeit vom 14.5.2020, 19).

Welche präventiven und repressiven Kontrollmaßnahmen des Arbeitge-

bers zur Überwachung der Arbeitnehmer aber sind erlaubt?Welche Rolle

spielen digitale Anwendungenwie ScreenshotMonitoring oder Time Tra-

cking?DerBeitragnimmtverschiedeneKontrollmöglichkeitendesArbeit-

gebers im Zeitalter distanzierter Arbeit in den Blick und ordnet diese

systematischein.

I. Zulässigkeit

Kontrollmaßnahmen des Arbeitgebers gegenüber Beschäftigten stellen

– gleich, ob heimlich (verdeckt) oder offen vorgenommen1 – rechtfer-

tigungsbedürftige Verarbeitungen personenbezogener Daten dar

(Art. 4 Nr. 2 DSGVO). Ihre Zulässigkeit bemisst sich nach § 26 BDSG

i.V.m. Art. 88 DSGVO.

1. Einwilligung
Kontrollmaßnahmen können auf eine Einwilligung des Beschäftigten

gestützt werden (Art. 6 Abs. 1 S. 1 lit. a)DSGVO).Diesemuss allerdings

freiwillig erteilt worden sein (Art. 4 Nr. 11DSGVO). Gemäß § 26 Abs. 2

S. 1 BDSG ist bei der Beurteilung der Freiwilligkeit die im Beschäfti-

gungsverhältnis bestehende Abhängigkeit zu berücksichtigen. Zwar be-

stehen hiernach keine grundsätzlichen Bedenken gegenüber der Einwil-

ligungsmöglichkeit im Arbeitsverhältnis.2Der Gesetzgeber geht im Ge-

genteil davon aus, dass Freiwilligkeit insbesondere dann vorliegen kann,

wenn der Beschäftigte infolge der Datenverarbeitung einen rechtlichen

oder wirtschaftlichenVorteil erlangt (§ 26Abs. 2 S. 2 Alt. 1 BDSG).3Ein

Vorteil soll etwa darin zu sehen sein, dass dem Beschäftigten die Privat-

nutzung betrieblicher IT-Systeme erlaubt ist.4 Jedoch ist ein Vorteil, der

die Freiwilligkeit einer Einwilligung in Kontrollmaßnahmen des Arbeit-

gebers nahelegt, regelmäßig nicht zu verzeichnen.5Das Gegenteil dürfte

richtig sein: Eine Einwilligung in Kontrollmaßnahmen des Arbeitgebers

legt dieAbhängigkeit desArbeitnehmers frei.6

2. Erforderlichkeit
Kontrollmaßnahmen können indes nach § 26 BDSG gerechtfertigt sein.

Danach dürfen personenbezogene Daten von Beschäftigten für Zwecke

des Beschäftigungsverhältnisses u.a. verarbeitet werden, wenn dies für

die Durchführung oder Beendigung des Beschäftigungsverhältnisses er-

forderlich ist (§ 26 Abs. 1 S. 1 BDSG). Demgegenüber dürfen perso-

nenbezogene Daten zur Aufdeckung von Straftaten nur dann verarbei-

tet werden, wenn zu dokumentierende tatsächliche Anhaltspunkte den

Verdacht begründen, dass die betroffene Person im Beschäftigungsver-

hältnis eine Straftat begangen hat, die Verarbeitung zur Aufdeckung er-

forderlich ist und das schutzwürdige Interesse des Beschäftigten an

dem Ausschluss der Verarbeitung nicht überwiegt (§ 26 Abs. 1 S. 2

BDSG).

a) Repressive Kontrollmaßnahmen
Grundvoraussetzung repressiver Kontrollmaßnahmen ist das Beste-

hen eines „einfachen“ Verdachts einer im Beschäftigungsverhältnis

begangenen Straftat oder schwerwiegenden Pflichtverletzung („An-

fangsverdacht“).7 Der Anfangsverdacht muss durch konkrete Tatsa-

chen belegt sein.8 Vage Anhaltspunkte oder bloße Mutmaßungen

reichen nicht aus.9 So genügt es bspw. nicht, wenn der Arbeitneh-

mer bei einmaligem Antreffen eine stark bebilderte Website hastig

wegklickt.10 Ebenso wenig reicht es aus, wenn der Arbeitgeber beim

Arbeitnehmer bloß einen Umsatzrückgang verzeichnet.11 Ein „drin-

gender“ Tatverdacht, der einen „hohen“12 Wahrscheinlichkeitsgrad

für die Begehung einer Straftat voraussetzt, ist dagegen weder nach

dem Wortlaut noch nach Sinn und Zweck der Regelung erforder-

lich.13 Nach Maßgabe der vom BAG in Bezug genommenen14

Rechtsprechung des BGH15 muss der „einfache“ Tatverdacht ebenso

wenig ein hinreichender sein. Die Eintrittsschwelle des § 26 Abs. 1

S. 2 BDSG erfordert mithin nicht, dass die Begehung einer Straftat
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1 BAG, 27.7.2017 – 2 AZR 681/16, BB 2017, 2682, NZA 2017, 1327, 1329, Rn. 21.
2 Vgl. BAG, 19.2.2015 – 8 AZR 1011/13, AP BGB § 611 Persönlichkeitsrecht Nr. 43, Rn. 30.
3 Wybitul, NZA 2017, 413, 416 f.
4 BT-Drs. 18/11325, 97.
5 Ebenso Ströbel u. a., CCZ 2018, 14, 16 (dort zu Compliance-Ermittlungen); ähnlich die

Wertung der Artikel 29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung ge-
mäß Verordnung 2016/679, S. 7 f. Das BAG hat sich zu dem Aspekt der Freiwilligkeit ei-
ner Einwilligung in umfassende Überwachungsmaßnahmen bislang nicht verhalten. Es
stellte lediglich fest, dass in dem Umstand, dass der Arbeitnehmer der angekündigten
Verwendung eines Keylogger nicht entgegengetreten sei, keine Einverständniserklärung
erblickt werden könne (BAG, 27.7.2017 – 2 AZR 681/16, BB 2017, 2682, NZA 2017, 1327,
1331, Rn. 35).

6 Tinnefeld/Conrad, ZD 2018, 391, 396; eine Einwilligung in eine „Totalüberwachung“ gene-
rell ablehnend Götz, Big Data im Personalmanagement, 2020, S. 108 f.; ähnlich Gola,
BB 2017, 1462, 1468.

7 BAG, 27.7.2017 – 2 AZR 681/16, BB 2017, 2682, NZA 2017, 1327, 1330, Rn. 29 f.
8 Vgl. BAG, 31.1.2019 – 2 AZR 426/18, K&R 2020, 466, NZA 2019, 893, 899, Rn. 54.
9 Maschmann, in: Kühling/Buchner, DS-GVO/BDSG, 3. Aufl. 2020, BDSG, § 26, Rn. 59; Kort,

NZA 2018, 1097, 1099.
10 Vgl. BAG, 27.7.2017 – 2 AZR 681/16, BB 2017, 2682, NZA 2017, 1327, 1331, Rn. 35.
11 LAG Berlin-Brandenburg, 11.9.2020 – 9 Sa 584/20, juris, Rn. 73.
12 Dagegen BAG, 29.11.2007 – 2 AZR 724/06, BB 2008, 721 red. Ls, BeckRS 2008, 51136,

Rn. 9: „große“ Wahrscheinlichkeit.
13 Vgl. BAG, 20.10.2016 – 2 AZR 395/15, BB 2017, 691 red. Ls, NZA 2017, 443, 446, Rn. 25.
14 BAG, 20.10.2016 – 2 AZR 395/15, BB 2017, 691 red. Ls, NZA 2017, 443, 446, Rn. 25.
15 BGH, 11.8.2016 – StB 12/16, BeckRS 2016, 15673, Rn. 9.



durch den Arbeitnehmer bei vorläufiger Bewertung der Tatsachen

wahrscheinlich ist.16 Je intensiver die Überwachungsmaßnahme in

das Persönlichkeitsrecht des Arbeitnehmers eindringt, desto gewich-

tiger muss allerdings auch der Tatverdacht sein. So kann bei Abwä-

gung zwischen Aufklärungsinteresse und Persönlichkeitsbeeinträchti-

gung im Ergebnis eine höhere Dringlichkeit des Tatverdachts von-

nöten sein.17

b) Präventive Kontrollmaßnahmen
Digitale Kontrollanwendungen gegenüber im Home-Office Beschäftig-

ten sollen meist jedoch ohne konkreten Tatverdacht implementiert

werden. Solche präventiven Kontrollmaßnahmen sind an § 26 Abs. 1

S. 1 BDSG auszurichten. Zur Durchführung des Beschäftigungsver-

hältnisses gehört es, dass der Arbeitgeber kontrolliert, ob der Arbeit-

nehmer seinen Pflichten nachkommt.18 Erlaubt sind Kontrollmaß-

nahmen freilich nur dann, wenn sie erforderlich sind. Nach der Ge-

setzesbegründung19 sind dabei die widerstreitenden Grundrechtsposi-

tionen zur Herstellung praktischer Konkordanz abzuwiegen, um die

Interessen des Arbeitgebers an der Datenverarbeitung und das Per-

sönlichkeitsrecht des Beschäftigten zu einem schonenden Ausgleich

zu bringen.20 Es dürfen keine anderen gleich wirksamen, das Persön-

lichkeitsrecht weniger einschränkenden Mittel zur Verfügung stehen.

Die Schwere des Eingriffs darf ferner nicht außer Verhältnis zu dem

Gewicht der ihn rechtfertigenden Gründe stehen.21 Eine Datenverar-

beitung, die eine übermäßige Belastung für den Arbeitnehmer dar-

stellt, ist daher unzulässig.22 Hiervon ist etwa auszugehen, wenn eine

nahezu lückenlose, dauerhafte sowie sehr detaillierte Erfassung des

Arbeitnehmerverhaltens stattfindet, ohne dass ein Anfangsverdacht

besteht.23

aa) Screenshot Monitoring
Zu einer lückenlosen Erfassung des Arbeitnehmerverhaltens kommt

es dann nicht, wenn der Arbeitgeber anhand digitaler Anwendungen

bloß stichprobenartig Screenshots vom Monitor anfertigen lässt. Dem-

gemäß hat auch das BAG anerkannt, dass die vorübergehende Spei-

cherung und stichprobenartige Kontrolle der Verlaufsdaten eines In-

ternetbrowsers anlasslos zulässig sein könne, um die Einhaltung eines

Verbots der Privatnutzung betrieblicher IT-Systeme zu kontrollie-

ren.24 Hierbei werden die Adressen und Titel der aufgerufenen Seiten

und der Zeitpunkt des Aufrufs protokolliert, was mit Blick auf das

Kontrollinteresse des Arbeitgebers keine übermäßige Belastung des

Arbeitnehmers darstellen solle.

Die Anfertigung von Screenshots geht hierüber hinaus. Die visuelle

Erfassung speichert mehr Daten, als für die Identifikation eines mög-

lichen Missbrauchs eingeräumter Nutzungsrechte erforderlich ist.25

Andererseits stellt die Anfertigung von Screenshots dem Wesen nach

nichts anderes dar, als würde der Arbeitgeber dem Beschäftigten im

Betrieb bei Gelegenheit „über die Schulter schauen“. Der Vergleich ge-

lingt freilich nur dann, wenn die Anfertigung der Screenshots nur

stichprobenartig erfolgt und keinen Arbeitnehmer besonders unter

Verdacht stellt.26 Ob die Anfertigung bloß stichprobenartiger Natur

ist, bemisst sich allen voran nach dem Intervall zwischen zwei

Screenshots. Einzelne Anbieter werben mit einer Frequenz von 30

Screenshots pro Stunde.27 Dem analogen „Blick über die Schulter“

entspricht es jedoch eher, wenn sich das Screenshot Monitoring auf die

Anfertigung von drei Screenshots pro Arbeitstag beschränkt.28 Dass

die angefertigten Screenshots – anders als der „Blick über die Schul-

ter“ – überdies vorübergehend elektronisch gespeichert werden,

dürfte bei Abwägung der betroffenen Interessen indes hinzunehmen

sein, könnten etwaige Zuwiderhandlungen gegen Regelungen der Pri-

vatnutzung betrieblicher IT-Systeme andernfalls nicht identifiziert

werden.29

bb) Detektiveinsatz
Anders ist zu entscheiden, wollte der Arbeitgeber der Informations-

asymmetrie im Home-Office durch Einsatz von Privatermittlern be-

gegnen. Nach der Rechtsprechung des BAG ist die Einschaltung von

Detektiven an das Vorliegen eines Anfangsverdachts einer Straftat

oder einer schwerwiegenden Pflichtverletzung des Arbeitnehmers ge-

bunden.30 Es genügt nicht, dass der Verdacht durch Hinzuziehung

des Detektivs erst begründet wird.31 Ein präventives Kontrollinteresse

gegenüber im Home-Office Beschäftigten oder bloß Zweifel daran, ob

der Arbeitnehmer im Home-Office weiterhin so gut wie möglich ar-

beitet, reichen daher nicht aus.32 Ein Anfangsverdacht könnte sich et-

wa dadurch einstellen, dass der Arbeitgeber Kenntnis von einer E-

Mail eines Wettbewerbers erhält, in der als dessen Dienstleistung die

(unzulässige) Konkurrenztätigkeit seines Arbeitnehmers angepriesen

wird.33

Es könnte im Einzelfall allerdings zweifelhaft sein, ob der Detektivein-

satz ein geeignetes Mittel darstellt, den Anfangsverdacht gegenüber

Arbeitnehmern im Home-Office zu verifizieren. Verlässt der Arbeit-

nehmer während der Arbeitszeit nicht seine Wohnung, dürfte es dem

Detektiv häufig an den notwendigen Einsichtsmöglichkeiten fehlen,

um zu ermessen, was der Arbeitnehmer im Home-Office tatsächlich

treibt. Der Arbeitgeber könnte deshalb daran denken, das Screenshot

Monitoring zu intensivieren und nunmehr als repressive Kontroll-

maßnahme zu verwenden.

cc) Keylogger-Einsatz
Deutlich weiter als das Screenshot Monitoring gehen Keylogger-An-

wendungen. Ein Keylogger zeichnet alle Tastatureingaben an einem

Computer auf und verschafft damit dem Arbeitgeber einen Überblick

über sämtliche Bildschirmaktivitäten seines Arbeitnehmers. Aus der

elektronischen Protokollierung sämtlicher digitaler Bewegungen er-

gibt sich so ein detaillierter Tätigkeitsnachweis.34 Das BAG erkennt

daher in dem heimlichen Keylogger-Einsatz einen seiner Intensität

nach vergleichbaren Eingriff in das Persönlichkeitsrecht wie bei einer

verdeckten Videoüberwachung des Arbeitnehmers.35 Eine Anwen-
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16 Vgl. BGH, 29.11.2018 – StB 34/18, NJW 2019, 2108, 2109, Rn. 16.
17 Vgl. Franzen, in: ErfK, 2021, BDSG, § 26, Rn. 39.
18 BAG, 31.1.2019 – 2 AZR 426/18, K&R 2020, 466, NZA 2019, 893, 898, Rn. 50.
19 BT-Drs. 18/11325, 97.
20 Vgl. BAG, 9.4.2019 – 1 ABR 51/17, BB 2019, 2810, NZA 2019, 1055, 1059, Rn. 39.
21 BAG, 29.6.2017 – 2 AZR 597/16, BB 2017, 2364, NZA 2017, 1179, 1183, Rn. 32.
22 BAG, 31.1.2019 – 2 AZR 426/18, K&R 2020, 466, NZA 2019, 893, 898, Rn. 51.
23 BAG, 28.3.2019 – 8 AZR 421/17, BB 2019, 2035 Ls, NZA 2019, 1212, 1216, Rn. 39.
24 BAG, 27.7.2017 – 2 AZR 681/16, BB 2017, 2682, NZA 2017, 1327, 1330 f., Rn. 31.
25 Vgl. Chandna-Hoppe, NZA 2018, 614, 617.
26 Vgl. Stück, ArbRAktuell 2019, 216, 217 m.w.N.; entgegen Günther/Böglmüller, ArbRAktu-

ell 2020, 186, 188: nur bei Tatverdacht.
27 Vgl. etwa https://screenshotmonitor.com/tour (Abruf: 8.1.2021).
28 Gegen derart „regelmäßig“ angefertigte Screenshots wohl Suwelack, ZD 2020, 561, 565

(dort aber im Zusammenhang mit dem Keylogger-Einsatz).
29 Vgl. BAG, 27.7.2017 – 2 AZR 681/16, BB 2017, 2682, NZA 2017, 1327, 1331, Rn. 31.
30 BAG, 29.6.2017 – 2 AZR 597/16, BB 2017, 2364, NZA 2017, 1179, 1182, Rn. 30.
31 Thüsing/Rombey, NZA, 2018, 1105, 1107.
32 LAG Berlin-Brandenburg, 11.9.2020 – 9 Sa 584/20, juris, Rn. 73; ebenso Byers, NZA 2017,

1086, 1087.
33 Vgl. BAG, 29.6.2017 – 2 AZR 597/16, BB 2017, 2364, NZA 2017, 1179, 1184, Rn. 40.
34 Vgl. etwa https://www.protectcom.de/homeoffice-kontrolle/ (Abruf: 8.1.2021).
35 BAG, 27.7.2017 – 2 AZR 681/16, BB 2017, 2682, NZA 2017, 1327, 1331, Rn. 33.



dung, die irreversibel alle Eingaben einschließlich des Zeitpunkts der

Eingabe sowie des zeitlichen Abstands zwischen zwei Eingaben erfasst

und dadurch ein nahezu umfassendes und lückenloses Nutzungsprofil

zeichnet, ist nach herrschender Meinung demgemäß nur bei einem

Anfangsverdacht einer Straftat oder schwerwiegenden Pflichtverlet-

zung zulässig.36 Ein solcher Anfangsverdacht kann sich etwa aus der

vorherigen stichprobenartigen Anfertigung von Screenshots ergeben.

Es ist jedoch zweifelhaft, eine identische Eingriffsschwelle für den Ein-

satz eines Detektivs und für die Verwendung eines Keylogger zu for-

mulieren. Die Eingriffstiefe des Keylogger-Einsatzes geht deutlich

über den Grad der Beeinträchtigung eines Detektiveinsatzes hinaus.

Eine vollständige Protokollierung sämtlicher Bildschirmaktivitäten

unter Dokumentation aller Tastaturanschläge wird man daher nur bei

einem hinreichenden Verdacht einer Straftat oder schwerwiegenden

Pflichtverletzung anzunehmen haben. Ein bloß präventiver Keylog-

ger-Einsatz scheidet dagegen in jedem Fall aus.

dd) Time Tracking-Anwendungen
Von besonderem Interesse für die Ausgestaltung von Home-Office-

Arbeitsplätzen erweisen sich ferner sog. Time Tracking-Anwendungen.

Diese erlauben es Arbeitgebern, produktive und unproduktive Zeiten

im Detail zu erfassen.37 Anhand der so protokollierten Zeiten können

Arbeitgeber bspw. einsehen, wie Arbeitnehmer ihre Arbeitszeit kon-

kret nutzen, zu welchen Zeitpunkten sie sich an- und abmelden und

wie viel Arbeitszeit sie für die Erledigung bestimmter Arbeitsaufgaben

benötigen.

Die Relevanz von Time Tracking-Anwendungen rührt nicht zuletzt

von der europarechtlichen Pflicht zur Erfassung der Arbeitszeit.38

Die Pflicht wird mit Blick auf die Tätigkeit von im Home-Office

Beschäftigten zum Teil dahingehend präzisiert, dass deren Zeiterfas-

sung nicht durch einen händisch auszufüllenden Stundenzettel er-

folgen dürfe.39 Die Selbsterfassung stelle gerade keine „objektive“

und „verlässliche“ Zeiterfassungsmethode dar.40 Vielmehr müsse der

Login in das betriebliche System ebenso elektronisch protokolliert

werden wie etwa das Lesen und Beantworten von E-Mails. Dem

wird entgegengehalten, dass aus dem Gebot der Arbeitszeiterfassung

keine Pflicht zur automatisierten Erfassung folge.41 Im Übrigen wür-

de die Erfassung reiner Bildschirmarbeiten den Umstand übergehen,

dass viele Tätigkeiten auch im Home-Office „offline“ erfolgen und

nicht elektronisch erfasst und automatisiert protokolliert werden

können.42

Beschränkt sich das Time Tracking auf die Aufzeichnung der An- und

Abmeldezeiten in das betriebliche IT-System, ist dies unter daten-

schutzrechtlichen Aspekten gleichwohl nicht zu beanstanden.43 Der

Arbeitgeber hat ein berechtigtes Interesse an einer verlässlichen Fest-

stellung der Arbeitszeiten. Die digitale Protokollierung des Login geht

dabei nicht weiter als analoge Erfassungsmethoden, wie etwa der Ein-

satz von Stempeluhren.44

Ermittelt das Time Tracking jedoch darüber hinaus, wie lange Be-

schäftigte für die Erledigung bestimmter Aufgaben benötigen, ist

zu differenzieren: Sollen Bearbeitungszeiten lediglich stichprobenar-

tig protokolliert werden, dürfte das Interesse des Arbeitgebers an

einer effektiven Gestaltung der Arbeitsabläufe das Interesse des Ar-

beitnehmers überwiegen. Anders ist zu entscheiden, wenn das

Time Tracking mit einer dauerhaften, nahezu lückenlosen Erfas-

sung einzelner Arbeitsschritte verbunden ist.45 In diesem Fall führt

das Time Tracking zu einer dezidierten Leistungs- und Verhaltens-

kontrolle, wodurch es in seiner Anwendung und seiner Intensität

nach mit einem Keylogger vergleichbar wird.46 Entsprechend ist

die dauerhafte und lückenlose Dokumentation aktiver Bildschirm-

arbeitszeiten vorbehaltlich eines hinreichenden Tatverdachts unzu-

lässig.47

II. Informationspflichten

1. Ausschluss verdeckter Kontrollmaßnahmen?
Ungeachtet des Kontrollinstruments wird der Arbeitgeber regelmäßig

daran interessiert sein, Kontrollen ohne Kenntnis des Arbeitnehmers

durchzuführen. Andernfalls könnte die Kontrollmaßnahme ihren

Sinn und Zweck verfehlen, würde sich der Arbeitnehmer auf diese

einstellen und ein vertragsgemäßes Verhalten an den Tag legen kön-

nen.

Das Ansinnen des Arbeitgebers steht in einem Spannungsfeld zu

Art. 5 Abs. 1 lit. a) Var. 3 DSGVO. Danach müssen personenbezogene

Daten in einer für den Betroffenen nachvollziehbaren Weise verarbei-

tet werden. Der Transparenzgrundsatz wird durch Art. 13 und Art. 14

DSGVO konkretisiert. Danach hat der Arbeitgeber den Arbeitnehmer

u.a. über die Zwecke zu informieren, für die seine personenbezoge-

nen Daten verarbeitet werden sollen (Art. 13 Abs. 1 lit. c) DSGVO).

Die Information ist dem Arbeitnehmer zum Zeitpunkt der Erhebung

seiner Daten mitzuteilen. Muss der Arbeitnehmer indes bereits bei

Vornahme der Kontrollmaßnahme hierüber in Kenntnis gesetzt wer-

den, ist ein heimliches Vorgehen de facto ausgeschlossen,48 und eine

gleichwohl heimlich vorgenommene Kontrolle bußgeldbewehrt

(Art. 83 Abs. 5 lit. b) DSGVO).

2. Ausnahmeregelung § 32 Abs. 1 Nr. 4 BDSG
Die Informationspflichten gelten indes nicht, sofern die Mitgliedstaa-

ten ihre Anwendbarkeit beschränkt haben (Art. 23 Abs. 1 DSGVO).

Der deutsche Gesetzgeber hat von dieser Ermächtigung durch Erlass

von §§ 32f. BDSG Gebrauch gemacht. Gemäß § 32 Abs. 1 Nr. 4

BDSG besteht eine Pflicht zur Information nach Art. 13 Abs. 3

DSGVO dann nicht, wenn die Informationserteilung die Geltendma-

chung, Ausübung oder Verteidigung rechtlicher Ansprüche beein-

trächtigen würde. Diese Beschränkung gilt ausweislich des Bezugs auf
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36 Fuhlrott, NZA 2017, 1308, 1309; Däubler, NZA 2017, 1481, 1486; Stück, CCZ 2018, 88, 89;
a. A. Kort, RdA 2018, 24, 25: generell unzulässig; ders., NZA 2018, 1097, 1100; ähnlich Tie-
demann, in: Kramer, IT-Arbeitsrecht, 2. Aufl. 2019, B, Rn. 570.

37 Vgl. https://www.interguardsoftware.com/remote-employee-monitoring/ (Abruf:
8.1.2021).

38 EuGH, 14.5.2019 – C-55/18 – CCOO/Deutsche Bank SAE, BB 2019, 1978, NZA 2019, 683,
686, Rn. 60.

39 Ulber, NZA 2019, 677, 678.
40 Vgl. hierzu auch Latzel, EuZA 2019, 469, 479.
41 Bayreuther, NZA 2020, 1, 6.
42 Bayreuther, EuZW 2019, 446, 448 f.; Reinhard, NZA 2019, 1313, 1315.
43 Vgl. aber Reinhard, NZA 2019, 1313, 1315: „bereits als nicht unerhebliche Überwachung

einzustufen“.
44 Ebenso von Steinau-Steinrück/Burmann, NJW-Spezial 2018, 754, 755; Suwelack, ZD 2020,

561, 565.
45 Vgl. BAG, 25.4.2017 – 1 ABR 46/15, BB 2017, 2428, NZA 2017, 1205, 1212, Rn. 36 f.
46 Vgl. Bayreuther, NZA 2020, 1, 6: „schlicht unzulässig“; Reinhard, NZA 2019, 1313, 1315.
47 Vgl. Byers, Mitarbeiterkontrollen, 2017, Rn. 116: „regelmäßig unzulässig“; a. A. wohl Krau-

se, Forschungsbericht 482: Digitalisierung und Beschäftigtendatenschutz, April 2017,
S. 32: Ausnahme „zweifelhaft“; Günther/Böglmüller, in: Arnold/Günther, Arbeitsrecht 4.0,
2018, Kap. 4, Rn. 94: nur mit Einwilligung.

48 So Maschmann, in: Kühling/Buchner, DS-GVO/BDSG, 3. Aufl. 2020, BDSG, § 26, Rn. 22;
ders., NZA-Beilage 2018, 115, 121; Herbst, in: Kühling/Buchner, DS-GVO/BDSG, 3. Aufl.
2020, DS-GVO, Art. 5, Rn. 18; auch Roßnagel, NJW 2019, 1, 5.



Art. 13 Abs. 3 DSGVO jedoch nur für den besonderen Fall der Verar-

beitung von Daten zu einem anderen Zweck als ursprünglich vorge-

sehen.49 Nach ausdrücklicher Klarstellung des Gesetzgebers bezieht

sich die Beschränkung hingegen nicht auf die Informationspflicht

nach Art. 13 Abs. 1 DSGVO.50

Ebenso wenig kann ein heimliches Vorgehen auf § 26 Abs. 1 BDSG

gestützt werden.51 Die Regelung nimmt keine Beschränkung i.S.d.

Art. 23 Abs. 1 DSGVO vor.52 Insbesondere ergibt sich aus ihrem

Wortlaut nicht, dass Überwachungsmaßnahmen – entgegen Art. 13

Abs. 1 DSGVO – auch verdeckt erfolgen können.53 § 26 Abs. 5 BDSG

bringt im Gegenteil zum Ausdruck, dass der Arbeitgeber bei Verarbei-

tung von Beschäftigtendaten den Grundsätzen des Art. 5 DSGVO,

einschließlich des Transparenzgrundsatzes, vollumfänglich Rechnung

zu tragen hat.

3. Zweckvereitelung (Art. 14 Abs. 5 lit. b) Hs. 2 Var. 5
und 6 DSGVO)

Eine Ausnahme von der Pflicht zur Information des Arbeitnehmers

könnte ferner in Art. 14 Abs. 5 lit. b) Hs. 2 Var. 5 und 6 DSGVO er-

blickt werden.54 Danach wird die Informationspflicht suspendiert, so-

weit diese voraussichtlich die Verwirklichung der mit der Datenverar-

beitung verfolgten Ziele unmöglich macht oder ernsthaft beeinträch-

tigt.

Was auf den ersten Blick als verordnungsgeberische Anerkennung

verdeckter Kontrollmaßnahmen erscheint, findet genau besehen

nur dann Anwendung, wenn die Daten nicht „bei“ dem Arbeit-

nehmer erhoben werden (Art. 14 Abs. 1 DSGVO). Nach teilweise

vertretener Ansicht soll hiervon auszugehen sein, wenn der Be-

troffene für den Verantwortlichen erkennbar weder körperlich

noch mental wissentlich an der Datenverarbeitung beteiligt sei.55

So wären Konstellationen heimlicher Detektiveinsätze und ver-

deckt operierender Keylogger von Art. 14 DSGVO erfasst. Richti-

gerweise wird man Art. 14 DSGVO allerdings nur auf Fälle an-

wenden können, in denen der Verantwortliche die Daten von ei-

ner anderen Person als dem Betroffenen (z.B. einem anderen Ver-

antwortlichen) oder aus öffentlichen Quellen bezieht.56 Hierfür

spricht der systematische Vergleich gegenüber Art. 13 DSGVO:

Während Art. 13 DSGVO eine Information bereits zum Zeitpunkt

der Datenerhebung verlangt, trägt Art. 14 Abs. 3 lit. a) DSGVO

den spezifischen Umständen der Fremderhebung insofern Rech-

nung, als die Information (bloß) innerhalb einer angemessenen

Frist nach Erlangung der Daten zu erteilen ist. Ist es dem Verant-

wortlichen hingegen möglich, den Betroffenen direkt zu kontaktie-

ren und ihm die Informationen zu erteilen, bedarf es dieser

Rücksicht nicht.57 Stellt der Arbeitnehmer die unmittelbare Da-

tenquelle dar, ist von einer Informationspflicht nach Art. 13

Abs. 1 DSGVO auszugehen.

Anders soll zu entscheiden sein, wenn die Daten „beim“ Arbeitneh-

mer etwa durch einen Detektiv erhoben werden.58 Übermittle der

Detektiv seine Erkenntnisse in einem weiteren Verarbeitungsschritt

an den Arbeitgeber, könne dieser sich insofern auf die Privilegie-

rung nach Art. 14 Abs. 5 lit. b) Hs. 2 Var. 5 und 6 DSGVO beru-

fen – die Daten würden aus seiner Sicht nicht „beim“ Betroffenen

erhoben.59 Das würde allerdings voraussetzen, dass der Arbeitgeber

bei der Datenerhebung durch den Detektiv nicht selbst als Verant-

wortlicher anzusehen wäre. Verantwortlicher ist gemäß Art. 4 Nr. 7

DSGVO derjenige, der allein oder gemeinsam mit anderen über die

Zwecke und Mittel der Datenverarbeitung entscheidet. Danach ist

der Arbeitgeber derjenige, der jedenfalls über den Zweck der Über-

wachung (Überprüfung seines Anfangsverdachts) und eingeschränkt

auch über die Mittel der Überwachung (Erforderlichkeit) entschei-

det. Die Datenerhebung „beim“ Arbeitnehmer durch den Detektiv

ist dem Arbeitgeber folglich zurechnen. Der Arbeitgeber kann sich

nicht auf eine Privilegierung nach Art. 14 Abs. 5 lit. b) Hs. 2 Var.

5 und 6 DSGVO berufen, er ist nach Art. 13 DSGVO zur Offenle-

gung verpflichtet. Auch eine analoge Anwendung von Art. 14

Abs. 5 lit. b) Hs. 2 Var. 5 und 6 DSGVO kommt wegen fehlender

planwidriger Regelungslücke nicht in Betracht.60

4. Informationspflicht „zum Zeitpunkt“
der Datenerhebung

Der Arbeitgeber wird den Beschäftigten daher bereits zum Zeitpunkt

der Datenerhebung über diese in Kenntnis setzen müssen (Art. 13

Abs. 1 DSGVO). Das schließt ein heimliches Vorgehen zwar aus. Der

Kontrollzweck wird gleichwohl nicht zwingend gefährdet. Die Infor-

mation des Arbeitnehmers muss nur „zum Zeitpunkt“ der Datenerhe-

bung, nicht aber – etwa unter Einhaltung einer bestimmten Frist –

vor dieser erfolgen.61 Das bedeutet, dass der Beschäftigte, wie die eng-

lische Sprachfassung bekräftigt („at the time when personal data are

obtained“), spätestens gleichzeitig mit der Datenerhebung über diese

zu informieren ist.62 Die stichprobenartige Anfertigung von Screen-

shots kann demnach ohne eine den Zweck der Kontrollmaßnahme

gefährdende Vorabinformation erfolgen. So ist der Arbeitnehmer

bloß gleichzeitig mit Anfertigung des Screenshots hierüber zu infor-

mieren – etwa durch Versand einer E-Mail oder Schaltung eines In-

formationsfensters im Desktop. Nichts anderes gilt bei repressiven

Kontrollmaßnahmen.

III. Fazit

Ganz im Sinne von „Vertrauen ist gut, Kontrolle ist besser“ ver-

langt die Beschäftigung von Arbeitnehmern im Home-Office ein

hohes Vertrauen des Arbeitgebers und entsprechende Kontroll-

möglichkeiten gegenüber den Arbeitnehmern. Dabei ist der Rück-

griff auf digitale Kontrollinstrumente nur in begrenztem Maße zu-

lässig. Als Einstiegsmaßnahme könnte sich die stichprobenartige

Anfertigung von Screenshots durch den Arbeitgeber als digitaler

„Blick über die Schulter“ des Arbeitnehmers etablieren. Ebenso ist

der Arbeitgeber berechtigt, die An- und Abmeldezeiten in das be-
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61 Vgl. Schmidt-Wudy, in: BeckOK DatenschutzR, 34. Ed., Stand: 1.11.2020, DS-GVO, Art. 13,
Rn. 79; Walter, DSRITB 2016, 367, 374; a. A. Bäcker, in: Kühling/Buchner, DS-GVO/BDSG,
3. Aufl. 2020, DS-GVO, Art. 13, Rn. 56.

62 Knyrim, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, DS-GVO, Art. 13, Rn. 11.
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triebliche IT-System elektronisch aufzuzeichnen. Besteht (danach)

der Anfangsverdacht einer Straftat oder schwerwiegenden Pflicht-

verletzung ist der Arbeitgeber darüber hinaus berechtigt, sich ei-

nes Detektivs zu bedienen oder das Screenshot Monitoring zu in-

tensivieren. Die Nutzung einer Keylogger-Software ist ihm mit

Blick auf die hiermit verbundene Eingriffstiefe dagegen erst bei

einem hinreichenden Tatverdacht gestattet. Zwar ist dem Arbeitge-

ber bei all dem ein verdecktes Vorgehen de lege lata untersagt. Es

genügt jedoch, dass der Arbeitgeber erst mit der Datenerhebung

informiert und der Arbeitnehmer die Kontrollmaßnahme dadurch

nicht mehr vereiteln kann.
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